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RESUMEN EJECUTIVO

Esta auditoria de caracter especial tuvo como objetivo evaluar el sistema de control interno en el
Nucleo de Sistemas de Informacion de la DNP, especificamente se estudio el Sistema Integrado de la
Direccion Nacional de Pensiones (SIP), logrando adquirir conocimiento de cémo se realizan los

procesos y que controles se han implementado, asi como posibles oportunidades de mejora.

Es relevante la revision del control interno de los sistemas para garantizar que se cumplen las
responsabilidades de la Auditoria interna, asi como el jerarca y los titulares subordinados, ademas,
velar por el cumplimiento de la normativa aplicable en pro de mantener procesos eficientes y seguros,

que garanticen el servicio a los usuarios y que brinde confidencialidad a la informaciéon suministrada.

En la revisidn efectuada, se identificaron puntos de mejora como la implementacion de controles en la
revision y actualizacion periodica de los usuarios que tienen acceso al sistema, asi como mejoras a
los procedimientos desarrollados por la DNP, que brinden una guia sencilla y clara de la realizacion
de los principales procesos respaldada por anexos, los cuales brindan mayor detalle de como efectuar
las tareas a realizar, estas mejoras tienen un impacto significativo debido a la nueva modalidad de

teletrabajo y los recientes riesgos en la ciberseguridad.

El informe finaliza con las recomendaciones correspondientes para que se realicen las gestiones
pertinentes por parte del DNP, con el fin de que se proceda elaborar los instrumentos necesarios para

minimizar la materialidad de los riesgos 0 amenazas identificadas.
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1. INTRODUCCION

1.1.  Origen del Estudio

El plan anual de trabajo del Departamento Auditoria Transferencias y Organos Adscritos - TOA para
el periodo 2022, contempla la ejecucién del estudio especial Evaluar el Sistema de Control Interno en
el Nucleo de Sistemas de Informacién de la DNP en el periodo 2021, tomando como criterio la

valoracion de riesgo y la viabilidad del estudio determinada en la Actividad Planificacion.

1.2. Recordatorio

La Contraloria General de la Republica (en adelante CGR) recomienda se citen textualmente el

contenido de los Articulos N° 37, 38 y primer parrafo del 39 de la Ley General de Control Interno:

“Articulo 37: Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al
Jerarca, este deberd ordenar al titular subordinado que corresponda, en un plazo
improrrogable de treinta dias habiles contados a partir de la fecha de recibido el informe, la
implantacion de las recomendaciones. Si discrepa de tales recomendaciones, dentro del plazo
indicado deberé ordenar las soluciones alternas que motivadamente disponga; todo ello
tendra que comunicarlo debidamente a la auditoria interna y al titular subordinado
correspondiente.

Articulo 38: Planteamiento de conflictos ante la Contraloria General de la Republica. Firme la
resolucion del jerarca que ordene soluciones distintas de las recomendadas por la auditoria
interna, esta tendra un plazo de quince dias habiles, contados a partir de su comunicacion,
para exponerle por escrito los motivos de su inconformidad con lo resuelto y para indicarle
que el asunto en conflicto debe remitirse a la Contraloria General de la Republica, dentro de
los ocho dias habiles siguientes, salvo que el jerarca se allane a las razones de inconformidad
indicadas.

La Contraloria General de la Republica dirimira el conflicto en dltima instancia, a solicitud del
Jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias habiles, una vez
completado el expediente que se formara al efecto. El hecho de no ejecutar injustificadamente
lo resuelto en firme por el érgano contralor, dara lugar a la aplicacion de las sanciones
previstas en el Capitulo V de la Ley Organica de la Contraloria General de la Republica, N°
7428, de 7 de setiembre de 1994.

Articulo 39: Causales de responsabilidad administrativa. El jerarca y los titulares subordinados
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, si incumplen
injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras causales
previstas en el régimen aplicable a la respectiva relacion de servicios”.
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1.3. Objetivo General

Evaluar el Sistema de Control Interno en el Nucleo de Sistemas de Informacion de la DNP periodo
2021.

1.4. Alcance

El estudio tiene alcance del 01 enero al 31 diciembre del 2021, amplidndose en caso de ser necesario.

1.5. Normas Técnicas

Las actividades ejecutadas, se realizaron de conformidad con la normativa aplicable al ejercicio de la

Auditoria Interna en el Sector Publico.

1.6. Metodologia Aplicada

Este estudio se ejecutd en el marco de la Ley N°8292 “Ley General de Control Interno”, “Normas para
el ejercicio de la auditoria interna en el Sector Publico (R-DC-119-2009)", “Normas de Control Interno
para el Sector Publico (R-CO-9-2009)”; “Normas Generales de Auditoria para el Sector Publico (R-
DCO064-2014)". asi como, en la normativa relacionada directamente con el tema de estudio:

¢ Normas técnicas para la gestion y el control de las Tecnologias de Informacion

e DGAF-18.5-PO-01 Politica de seguridad de la informacién del Ministerio de Trabajo y

Seguridad Social.
e DNP-13.6-P-08 Procedimiento administracion de sistemas de informacion
e DGPT-08.1-G-01 Guia técnica para el levantamiento de procedimientos y elaboracion de

manuales.

Para la realizacion del estudio se efectuaron los siguientes procedimientos:

e Se solicitaron los criterios legales bajo los cuales se rige la DNP, en cuanto a sistemas de
informacion.
e Se solicitd a la DNP el listado de todos los usuarios del sistema SIP.

o Se filtrd los usuarios que se encuentran en condicion “No bloqueado”.
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e Se hace el cruce de los usuarios no bloqueados con la relacion de puestos de agosto 2022,
para identificar quienes son funcionarios actuales del MTSS.

e Para los usuarios que no se encuentran en la relacién de puestos se hace la consulta a
Recursos Humanos acerca de su situacion actual, en el caso de certificadores de JUPEMA se
envia un correo electrénico al auditor interno con la finalidad de verificar su situaciéon actual.

e Se envia correo electronico a una seleccién de funcionarios del MTSS consultando si aun
requieren el acceso al sistema.

e Se mantuvieron entrevistas con la Direccion Nacional de Pensiones, Departamento de
Tecnologias de Informacion y Comunicacion, la Direccion de Planificacion Institucional, el

Grupo Asesor en Informatica y funcionarios de la oficina regional de Puntarenas.

La asignacion y ejecucion del estudio se realizd digitalmente mediante el Sistema Integrado de
Auditoria-MTSS (ARGOS) y fue desarrollado en tres tipos de actividades: Planificacion, Examen vy

Comunicacion de Resultados.

1.7. Limitaciones
No se presentaron limitaciones
1.8. Antecedentes

La Direccidon Nacional de Pensiones se encuentra a cargo de la pension de los servidores publicos que
ingresaron al servicio del Estado antes del 15 de julio de 1992, asi como las pensiones del régimen no
contributivo y prejubilaciones, esta encargada de resolver las solicitudes de pension y jubilacion de los
Regimenes de Pensiones y Jubilaciones con cargo del Presupuesto Nacional en primera instancia, asi

como la administracion de esos regimenes.

Desde el afio 2011 se inician los tramites para adquirir un sistema informatico para el manejo de las
pensiones, para lo cual, se inici6 la contratacion con el Gobierno Digital y el ICE, posteriormente, se le
adjudico al Grupo Asesor en Informatica el soporte y mantenimiento del SIP, este tercero se encarga
de atender incidentes de mayor especializacion técnica, bases de datos, seguridad, configuracion, asi

como cambios y mejoras para mantener el sistema actualizado y vigente.
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1.9. Comunicacién de Resultados

El presente informe se expuso a la administracion el dia 15 de febrero del 2023 a las 14:00, de manera
verbal, en presentacion celebrada de forma virtual por medio de video conferencia, en presencia de la
Auditoria Andrea Umana Salazar y Ana Laura Tenorio Montero, por parte del Despacho del Ministro
Ralph Corella Abarca, y por parte de la Direccién Nacional de Pensiones se conté con la presencia de

Elizabeth Molina Soto, Kattia Solano Solis, Luis Gerardo Chaves Benavides e Ingrid Barrantes

Venegas .
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2. ANALISIS Y RESULTADOS

2.1. Base de usuarios del sistema SIP desactualizada
En la revision efectuada a la bitacora de usuarios con acceso al SIP facilitada por la DNP, se
identificaron 8 usuarios activos de ex funcionarios pensionados y 11 usuarios de exfuncionarios que

no laboran en el Ministerio 0 que se trasladaron a otros departamentos y no guardan relacién con el

sistema.

A su vez, se detectaron 2 funcionarios de JUPEMA que mantienen usuarios activos como

certificadores, y actualmente no laboran en este lugar.

El cuadro N°1, detalla los casos identificados segun las selecciones efectuadas:

Cuadro N°1
Cantidad de personas activas que no requieren acceso al SIP.
Cantidad de
personas con Seleccion Total
acceso indebido revisada por DGA

MTSS-pensionados 8 64
MTSS-ex funcionarios 8 64
Funcionarios con cambio de puesto 3 7
JUPEMA 2 43

Fuente: Analisis propio

En cuanto a los controles que debe ejercer la Administracion en materia de sistemas de

informacion el inciso 5.8 de las Normas de Control Interno para el Sector Publico, indica:

“Control de sistemas de informacion El jerarca y los titulares subordinados, segun sus
competencias, deben disponer los controles pertinentes para que los sistemas de informacion
garanticen razonablemente la calidad de la informacion y de la comunicacion, la seguridad y
una clara asignacion de responsabilidades y administracion de los niveles de acceso a la
informacién y datos sensibles, asi como la garantia de confidencialidad de la informacién que

ostente ese caracter.”

Al respecto, esta direccion consultd por la existencia de un procedimiento o politica de exclusion de
usuarios, a lo que la DNP indicé que carece de este documento, por lo que procedié a emitir el

oficio DNP-OF-48-2023, solicitando a las jefaturas de la DNP informacion de los cambios de personal
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que han efectuado, para proceder con los bloqueos en el sistema, al ser un riesgo materializado

durante el periodo evaluado, se incluye dentro del estudio.

Al existir usuarios habilitados dentro y fuera del MTSS, que ya no laboran o no requieren el acceso al
sistema SIP, existe riesgo de que se extraigan datos de manera que se pierda la confidencialidad de
la informacion de los pensionados, lo cual, expone al ministerio a sanciones en caso de que se

violenten las bases de datos de los pensionados, y le resta imagen y reputacion a la institucion.

2.2. No aplicacion de la Guia Técnica para el Levantamiento de Procedimientos y Elaboracion
de Manuales

Se identifica que el formato del procedimiento DNP-13.6-P-08 Procedimiento Administracion de
Sistemas de informacion corresponde al establecido para un instructivo, y no al de un procedimiento
conforme a la Guia Técnica para el Levantamiento de Procedimientos y Elaboracion de Manuales del

Ministerio.

Respecto a la diferencia entre uno y otro la Guia Técnica para el Levantamiento de Procedimientos y

Elaboracion de Manuales indica:

"Cuando se utilicen sistemas informaticos, se debera especificar el nombre del mismo, los
datos a ingresar y qué resultado se espera lograr con ellos. Cuando el procedimiento se hace

extenso, debe revisarse y valorar el uso de instructivo."”

Se procedio a verificar con la Direccion de Planificacion Institucional, quienes indicaron:

“Lo que se recomienda es actualizar el procedimiento dejando una descripcion mas general

y corta de las actividades, pero creando los instructivos correspondientes a las tareas.

Estos documentos de instructivos, se colocarian en el apartado de "H - Anexos" del

documento y se citarian desde las notas de las actividades.”

Se consulté a la DNP acerca del formato utilizado para la creacion del procedimiento, sefialando que:

“Cuando se actualizé por ultima vez, la SUPEN (en diciembre 2020) aun no habia hecho una
solicitud expresa de que cada procedimiento debia contar con la inclusion de una o varias

herramientas de ayuda y orientacion para el lector, como lo son los instructivos.
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Por esta razén desde el afio pasado se identifica este tema en dicho procedimiento para
mejora continua de la actualizacion del proximo entregable, con la finalidad de apegarse al

pie de la letra a la Guia de procedimientos”

Al respecto, se verificd que los lineamientos de SUGEF fueron emitidos posterior a la emision del
procedimiento, el cual fue elaborado con fecha abril 2020, ademas, es importante indicar que la DNP

aporto evidencia de la programacion para su actualizacion.

Una conformacion errénea de los procedimientos puede resultar en plazos mas extensos para la
ejecucion de las tareas, asi mismo se pierde la uniformidad con los demas procedimientos, lo que

puede inducir a confusiéon y disminucion de la calidad en los procesos.

Teléfono: 2542-0025/2542-0021 * Central Telefnica: 2542-0000 *www.mtss.go.cr
Pagina 10 de 12



COSs'ARICA NIV DE AUDITORIA

TRABAJANDO, DECIDIENDO, MEJORANDO

2022-2025@ mss ‘DIRECCI()N GENERAL
L\

3. CONCLUSIONES

Esta DGA verificé el cumplimiento del sistema de Control Interno en el Nucleo de Sistemas de

Informacion de la DNP concluyendo que:

o No existen controles implementados para la revisién periddica de los accesos otorgados,
ya que, al mantenerse activas personas pensionadas o funcionarios trasladados de puesto,
se puede atentar contra la confidencialidad y resguardo de la informacion contenida en el
SIP.

e El procedimiento DNP-13.6-P-08 Procedimiento = Administracion de Sistemas de
Informacién, no cumple con las caracteristicas de un procedimiento, sino que tiene formato

de instructivo.
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4. RECOMENDACIONES
4.1 Al Despacho del ministro:

4.1.1 Girar instrucciones formales a quien corresponda y dar seguimiento oportuno para que en un

plazo de 10 dias calendario a partir del recibo de este informe:

e Se cumplan las recomendaciones contenidas en este Informe.

e Se cree un Plan de Accion en el Sistema ARGOS, con las actividades requeridas para
el cumplimiento de la recomendacion emitida, que detalle los plazos establecidos y el
funcionario responsable de su ejecucion.

e Se cargue toda aquella informacion que resulte en el acatamiento de las
recomendaciones incluidas en este Informe en el Sistema ARGOS en el modulo de
Control de Cumplimiento, para su seguimiento correspondiente. (Ver comentarios del
2.1 al 2.2).

4.2 A la Direccion Nacional de Pensiones

4.2.1 Girar instrucciones formales a quien corresponda y dar seguimiento oportuno para que
se coordine, en un plazo no mayor a 60 dias calendario, la elaboracion de la politica de
administracion de usuarios, que como minimo contemple la activacion y desactivacion de
usuarios. Lo anterior en un plazo de 20 dias habiles una vez recibido este Informe. (Ver
comentario 2.1)

4.2.2 Girar instrucciones formales a quien corresponda y dar seguimiento oportuno para que, en un
plazo no mayor a 30 dias calendario, se programe la actualizacién del documento DNP-13.6-
P-08 “Procedimiento Administracion de Sistemas de Informacion”, con el formato establecido
en la Guia Técnica para el Levantamiento de Procedimientos y Elaboracién de Manuales del
Ministerio. Lo anterior en un plazo de 10 dias habiles una vez recibido este Informe. (Ver
comentario 2.2)
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