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“SOBRE LA GESTION ADMINISTRATIVA EN LA DIVULGACION Y SEGUIMIENTO DE LAS
NORMAS TECNICAS PARA LA GESTION Y CONTROL DE LAS TI”.

1. INTRODUCCION

1.1 Origen

En cumplimiento del Plan Anual de Labores para el afio 2012, se realiz6 el estudio denominado
“Gestion administrativa en la divulgacion y seguimiento de las Normas técnicas para la gestion y

control de las Tecnologias de Informacion”.

1.2 Recordatorio para el Jerarcay Titulares Subordinados

De conformidad con lo dispuesto por la Contraloria General de la Republica, a continuacién se
citan los articulos Nos. 37, 38 y primer parrafo del 39 de la Ley General de Control Interno, que

sefalan lo siguiente:

Articulo 37: Informes dirigidos al jerarca. Cuando el informe de auditoria esté
dirigido al jerarca, este debera ordenar al titular subordinado que corresponda, en
un plazo improrrogable de treinta dias habiles contados a partir de la fecha de
recibido el informe, la implantacion de las recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado deberd ordenar las soluciones
alternas que motivadamente disponga; todo ello tendra que comunicarlo
debidamente a la auditoria interna y al titular subordinado correspondiente.

Articulo 38: Planteamiento de conflictos ante la Contraloria General de la
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Republica. Firme la resolucién del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendra un plazo de quince dias
héabiles, contados a partir de su comunicacién, para exponerle por escrito los
motivos de su inconformidad con lo resuelto y para indicarle que el asunto en
conflicto debe remitirse a la Contraloria General de la Republica, dentro de los
ocho dias habiles siguientes, salvo que el jerarca se allane a las razones de
inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en Gltima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias
héabiles, una vez completado el expediente que se formara al efecto. El hecho de
no ejecutar injustificadamente lo resuelto en firme por el 6rgano contralor, dara
lugar a la aplicacién de las sanciones previstas en el capitulo V de la Ley Organica
de la Contraloria General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39.—Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando
corresponda, si incumplen injustificadamente los deberes asignados en esta Ley,
sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva
relacién de servicios.”

1.3 Objetivo

Evaluar el control interno en la gestién administrativa de la divulgacion efectiva y seguimiento de
lo establecido en el Manual de Normas técnicas para la gestién y control de las Tecnologias de

Informacion.

1.4 Alcance

El estudio comprendio la revision de las actividades realizadas por la Administracion a partir del
pronunciamiento de la normativa en el afio 2007, enfocadas en la divulgacién y seguimiento de

las Normas técnicas para la gestion y control de las Tecnologias de Informacion.
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1.5 Metodologia

Para la realizacion de este estudio, se consider6 la Ley 8292 “Ley General de Control Interno,
Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE), Normas técnicas para la
gestion y el control de las Tecnologias de Informacion (N-2-2007-CO-DFOE), normativa emitida

por la Contraloria General de la Republica, directrices y la otra Normativa vigente.

Ademas, se aplicaron cuestionarios de control interno y solicitud de informacién al Departamentos
Despacho de la Sefiora Ministra, Direccibn de Recursos Humanos, Direccidn Financiera,
Direccion de Planificacion, Direccion de Asuntos Juridicos, Direccion Nacional de Pensiones,
Direccién de Empleo, Consejo de Salud Ocupacional, PRONAMYPE, Departamento de Sistemas
Computarizados (en adelante DSC), Departamento de Asuntos Internacionales, Departamento de

Proveeduria Institucional, entre otros.

1.6 Antecedentes

La Contralora General de la Republica, mediante la Resolucion R-CO-26-2007, de fecha 07 de
junio del 2007, aprueba el documento N° N-2-2007-CO-DFOE, sobre las “Normas técnicas para

la gestion y el control de las Tecnologias de Informacion” para:

“..fortalecer la administracion de los recursos invertidos en tecnologias de
informacién, mediante el establecimiento de criterios bésicos de control que
deben ser observados en la gestién institucional de esas tecnologias y que a su
vez coadyuven en el control y fiscalizacidon que realice este érgano contralor”.

El Articulo 6, de la Resolucion R-CO-26-2007, indica lo siguiente:

“Informar que la Administracion contara con dos anos a partir de su entrada en
vigencia para cumplir con lo regulado en esta normativa, lapso en el cual, dentro
de los primeros seis meses, debera planificar las actividades necesarias para
lograr una implementacién efectiva y controlada de lo establecido en dicha
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normativa, contemplando los siguientes aspectos:

a. La constitucion de un equipo de trabajo con representacion de las unidades
gue correspondan.

b. La designhacion de un responsable del proceso de implementacién, quien
asumira la coordinaciéon del equipo de trabajo y debera contar con la autoridad
necesaria, dentro de sus competencias, para ejecutar el referido plan.

c. El estudio detallado de las normas técnicas referidas, con el fin de identificar
las que apliquen a la entidad u o6rgano de conformidad con su realidad
tecnolégica y con base en ello establecer las prioridades respecto de su
implementacion.

d. Dicha planificacion deberd considerar las actividades por realizar, los plazos
establecidos para cada una, los respectivos responsables, los costos estimados,
asi como cualquier otro requerimiento asociado (tales como infraestructura,
personal y recursos técnicos) y quedar debidamente documentada”.

Las Normas técnicas para la gestion y el control de las tecnologias de informacién, constituyen
los criterios basicos de control que deben ser observados en la gestion institucional de esas
tecnologias, de frente a un adecuado uso de los recursos invertidos en ellas y a facilitar su control

y la fiscalizacion.

De manera congruente con este objetivo, estos criterios basicos de control sobre las Tl se
incorporan a las Normas de Control Interno para el Sector Publico, N-2-2009-CO-2009, como lo

consigna la norma N° 5.9:

“5.9 Tecnologias de Informacién.

El jerarca y los titulares subordinados, seglin sus competencias, deben propiciar
el aprovechamiento de tecnologias de informacibn que apoyen la gestion
institucional mediante el manejo apropiado de la informacién y la implementacion
de soluciones agiles y de amplio alcance. Para ello deben observar la normativa
relacionada con las tecnologias de informacion, emitida por la CGR.”

Esta normativa entr6 en vigencia a partir del 31 de julio del 2007 y la Administracion contaba con
dos afios a partir de su entrada en vigencia para cumplir con lo regulado en esta normativa, los

cuales se cumplieron el 31 de julio del 2009.

En el Oficio DMT 398-2008, de fecha 7 de abril del 2008, suscrito por el Lic. Francisco Morales

La Auditoria Interna contribuye al mejoramiento continuo de la Administracion



» Direccion General de Auditoria
sts San José, Avenida Quinta, Calle Primera
Edificio Ebbalar, Antiguo Edificio Numar,
MINISTERIO DE TRABAJO Y . .
SEGURIDAD SOCIAL Telef: 2221-2375/2223-6084 / Tel/fax: 2256-2057

Hernandez, Ministro en ese momento, creo el grupo de trabajo con la finalidad de presentar a la
Contraloria General de la Republica, el plan estratégico para la implementacion de las citas

normas, en el cual se indico lo siguiente.

“... Se inform¢6 a los presentes, que a mas tardar el dia 23 de abril del 2008, se
debe presentar ante este Despacho el Plan estratégico para la implementacion de
las Normas técnicas para la Gestion y el Control de las Tecnologias de
Informacién”.

Mediante Oficio N° 499-2008, de fecha 28 de abril del 2008, suscrito por el Lic. Francisco Morales
Hernandez, Ex Ministro, se remite el cronograma de actividades para la implementacién de las

nuevas Normas técnicas para la gestion y el control de las Tecnologias de Informacion.

Con el proposito de verificar lo realizado por la Administracion, referente a la Implementacion de
las precitadas normas, esta Auditoria General, mediante informe DAU-MTSS-022-2009, de fecha
13 de octubre del afio 2009, gir6é una serie de recomendaciones atinentes a fortalecer el control
interno en apego a lo que establecen las Normas técnicas para la gestion y el control de las

Tecnologias de Informacién, entre las que se citan las siguientes:

“4.1 Al Ministro de Trabajo y Seguridad Social

4.1.2 Activar un Grupo de Trabajo encargado de implementar las normas de TI, asi
como designar un responsable del proceso de la implementacion. Esta
recomendacion debe acatarse en el plazo de un mes calendario a partir del recibo

de este informe. (Ver comentario 2.1.1)

4.1.3 Instruir al Grupo de Trabajo para que cumpla con lo estipulado en el Capitulo
Tercero del Articulo 49 al Articulo 58 de la Ley General de Administracion Publica.
Esta recomendacion debe acatarse en un plazo de un mes calendario a partir del

recibo de este informe (Ver comentario 2.1.1)

La Auditoria Interna contribuye al mejoramiento continuo de la Administracion



» Direccion General de Auditoria
sts San José, Avenida Quinta, Calle Primera
Edificio Ebbalar, Antiguo Edificio Numar,
MINISTERIO DE TRABAJO Y . .
SEGURIDAD SOCIAL Telef: 2221-2375/2223-6084 / Tel/fax: 2256-2057

4.1.4 Dotar de los recursos requeridos al Grupo de Trabajo para implementar las
actividades contenidas en el Cronograma. Esta recomendacién debe acatarse en
un plazo de seis meses calendario a partir del recibo de este informe (Ver

comentario 2.1.2)

4.1.5 Girar instrucciones formales al Grupo de Trabajo para que la informacion
que se genere a lo interno y externo, sea confiable, de calidad, suficiente y
pertinente. Esta recomendacion debe acatarse en un plazo de un mes calendario a

partir del recibo de este informe (Ver comentario 2.1.3)”

Conocedores de que las tecnologias de informacién constituyen un elemento critico y estratégico
para el progreso de los procesos de trabajo y para el desarrollo de soluciones tecnoldgicas de
calidad, que apoyen las labores sustantivas y de apoyo, a continuacion se emite un informe con
los principales aspectos encontrados en el Ministerio de Trabajo y Seguridad Social, en atencion

a las normas precitadas.
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2. COMENTARIOS

2.1 Divulgaciéon de las Normas técnicas para la gestion y el control de las Tecnologias
de Informacion.

Se comprobd, que durante las capacitaciones impartidas por el Departamento de Apoyo en
Asesoria al Control Interno, se ha divulgado las Normas técnicas para la gestién y el control de
las Tecnologias de informacién”, de manera general y no de forma especifica, las normas

precitadas entraron en vigencia el 31 de julio del 2007.

De la consulta realizada por esta Auditoria a Directores de Programas, Jefes de Departamentos
y funcionarios en general, con el fin de verificar la capacitacion, conocimiento e implementacion
de las “Normas técnicas para la gestién y el Control de las Tecnologias de informacién”, se

obtuvieron los siguientes resultados:

1. Tiene conocimiento sobre las Normas técnicas para la gestion y el control de las Tecnologias

de Informacién emitidas por la Contraloria General de la Republica?

éTiene conodmiento sobre lasNormasté cnicas paralagestiony el control de lasTecnologias de Informadian
emitidas por laContraloria General de laRepiblica?
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Cuestionarios de control interno tabulados TEOE-01
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¢ El 70% de los funcionarios a los que se les aplico el cuestionario de control interno,

manifestaron tener desconocimiento de las normas en mencion.

2. ¢Ha recibido capacitacion sobre la normativa en mencién?

éHa recibido capacitacién sobre la normativa en mencién?

100% i

q
50% aNo

0%

Cuestionarios de control interno tabulados TEOE-01

¢ EI 85% de los funcionarios manifestaron no haber recibido capacitacion, sobre las Normas

técnicas para la gestion y el control de las Tecnologias de Informacién.

3. ¢ Cudl es el grado de implementacién de las normas precitadas en su area de trabajo?

& Cudl es el grado de implementacion de las normas
precitadas en su area de trabajo? o100

|50%
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Cuestionarios de control interno tabulados TEOE-01

¢ El 5% de los entrevistados manifestaron que la han aplicado en un 100%, el 10% de los
funcionarios un 50% y el 85% de los funcionarios exteriorizaron, que no han
implementado las Normas técnicas para la gestion y el control de las Tecnologias de

Informacion.

Ademas, sobre esta situacion el Master, Ovidio Gomez Chavez, jefe de la Unidad de
Capacitacion y Desarrollo, de este Ministerio, indico lo siguiente:

“A la fecha la unica Direccién que ha solicitado y con la que se ha coordinado una
capacitacién de este tema ha sido con la Auditoria.

En general de control interno si se ha coordinado con la Unidad de Apoyo pero del

tema citado en especifico no...

También Mediante Oficio N° DRH-1574-2012, de fecha 22 de junio del 2012, suscrito por el
Master Mario Enrigue Bolafios Ramirez, Director de Recursos Humanos, remite informacién
sobre los funcionarios y funcionarias que han recibido capacitacién formal en Control Interno y

Tecnologias de Informacién, desde el afio 2008 a la fecha, es la siguiente:

CAPACITACION COORDINADA CON LA UNIDAD DE CAPACITACION Y DESARROLLO

Taller Control Interno Normas de Normas TOTAL
Valoracion de Tecnologias Internacionales
Riesgo de Auditoria
Participantes 18 26 21 1 66

Fuente: Oficio DRH-1574-2012

El Decreto Ejecutivo N° 30717-MTSS, publicado en La Gaceta N° 189, del 02 de octubre del

2002, que da origen a la creacion de la Unidad de Apoyo y Asesoria al Control Interno, establece
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siguiente:

“Se fortalece el Sistema de Control Interno del Ministerio de Trabajo y Seguridad
Social, en Adelante “el Sistema”, a través de la creacién de la Unidad de Apoyo y
Asesoria al Control Interno, en adelante “la Unidad”; la cual se incorpora como un
elemento mas de la Administracion Activa para capacitar en la normativa de
control interno y otras directrices aplicables de la Contraloria General de la
Republica y para disefar, aplicar y dar seguimiento a mecanismos efectivos de
control interno.”

Ademas, la Norma 1.1., “Marco estratégico de TI”, de las Normas técnicas para la gestién y el
control de las Tecnologias de Informacién (N-2-2007-CO-DFOE), aprobadas mediante
Resolucion No R-C0O-26-2007, del 7 de junio del 2007 y publicado en La Gaceta No. 119, del 21
de junio del 2007, establece la tarea del proceso de promulgacion de las normas, en los

siguientes términos:

“El jerarca debe traducir sus aspiraciones en materia de Tl en practicas cotidianas
de la organizacion, mediante un proceso continuo de promulgaciéon y divulgacion
de un marco estratégico constituido por politicas organizacionales que el
personal comprenda y con las que esté comprometido.”

En el Oficio N° DMT-185-2012, de fecha 07 de febrero del presente afio, suscrito por la Sefiora
Ministra, confirma la funcién de promulgacién de la nueva normativa a la unidad recién creada,

tal como se indica lo siguiente:

“... Desde el 2007, en todos los cursos de control interno de aprovechamiento y
participacion que se imparten a funcionarios de este Ministerio, involucra en sus
contenido tematico sistemas de informacion, la vinculacion y exposicion
magistral de las Normas Técnicas para la gestién y el Control de las Tecnologias
de informacién y sus modificaciones....”

La falta de una divulgacion en materia de las “Normas técnicas para la gestion y el control de las
Tecnologias de Informacion”, han dificultado la mejora continua de los Sistemas de Informacion
Institucional y de los procesos de prestacion de los servicios publicos, y el mejor

aprovechamiento de inversiones importantes de recursos que ha venido realizando el MTSS.
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Por lo anterior, el proceso de divulgacion al no ser especifico ha obstaculizado que los
funcionarios estén comprometidos con las regulaciones que esta dispone, lo cual no contribuye a
administrar adecuadamente los riesgos de error humano, robo, fraude, o uso inadecuado de los
recursos de tecnologias de Informacion; lo que contraviene los objetivos basicos del Sistema de
Control Interno, relativos a Sistemas de informacion y proteccion de activos, establecidos en el
articulo 7 de la Ley General de Control Interno.

2.2 Formalizacion de las Normas para la Gestién y Control de las Tecnologias.

Esta Auditoria General, comprobé que el Departamento de Sistemas Computadorizados,
present6 a la Licda. Maria Gabriela Romero Valverde, Oficial Mayor y Directora General
Administrativa - Financiera, mediante, Oficio N° DTI-85-2011, de fecha 11 de febrero del 2011,
una serie de documentos para su respectiva aprobacion y oficializacién, con la finalidad de dar
cumplimiento a lo que establece las Normas técnicas para la gestion y control de las Tecnologias
de Informacion, los cuales a la fecha no han sido aprobados ni oficializados por parte dicha

Direccion. Los cuales se detallan a continuacion:

e Politicas de seguridad informatica

e Guia para la elaboracion de documentos del Departamento de Tecnologias de Informacion

e Diagnostico de la situacién de la Seguridad informatica en el Ministerio de Trabajo y
Seguridad Social.

e Proceso para implementar la seguridad informatica.

¢ Politicas para el respaldo de documentos con firma digital.

e Procedimiento para el respaldo de documentos con firma digital para el usuario.

e Procedimiento para el respaldo de documentos con firma digital para el DTI.

Esta situacion es inadecuada en el proceso de mejoramiento continuo del Sistema de Control
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Interno Institucional, maxime que las normas en mencion entraron a regir desde el 31 de julio del
2007 y la Administracion tenia dos afios a partir de su entrada en vigencia para cumplir con lo
regulado en esta normativa y a la fecha (han pasado dos afios y ocho meses) aun no se han

formalizado.

El Articulo 3, de la Resolucion R-CO-26-2007, Contraloria General de la Republica emitida el 07

de junio del 2007, resuelve:

“Establecer que las “Normas técnicas para la gestion y el control de las
tecnologias de informacion” son de acatamiento obligatorio para la Contraloria
General de la Republica y las instituciones y érganos sujetos a su fiscalizacion,
excluyendo a las instituciones de menor tamafo, entendidas como aquellas que
dispongan de un total de recursos que ascienda a un monto igual o inferior a
seiscientas mil unidades de desarrollo y que cuenten con menos de treinta
funcionarios, incluyendo al jerarca, los titulares subordinados, y todo su personal;
y que estas normas prevaleceran sobre cualquier disposicién en contrario que
emita la Administracién. Asimismo, que su inobservancia generarda las
responsabilidades que correspondan de conformidad con el marco juridico que
resulte aplicable. (Asi modificado segln resoluciéon R-CO-9-2009 de las nueve
horas del veintiséis de enero del dos mil nueve, mediante la cual se emitieron las
“Normas de control interno para el Sector Publico”, publicada en La Gaceta N° 26
del 6 de febrero del mismo afo).”

También, el Articulo 6, de la resolucién precitada, establece:

“Articulo 6 — Informar que la Administracion contara con dos afios a partir de su
entrada en vigencia para cumplir con lo regulado en esta normativa, lapso en el
cual, dentro de los primeros seis meses, debera planificar las actividades
necesarias para lograr una implementacion efectiva y controlada de lo establecido
en dicha normativa, contemplando los siguientes aspectos:

a. La constitucion de un equipo de trabajo con representacion de las
unidades que correspondan.

b. La designacion de un responsable del proceso de implementacion, quien
asumira la coordinacion del equipo de trabajo y deberd contar con la
autoridad necesaria, dentro de sus competencias, para ejecutar el
referido plan.

c. El estudio detallado de las normas técnicas referidas, con el fin de
identificar las que apliquen a la entidad u 6rgano de conformidad con su
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realidad tecnoldégica y con base en ello establecer las prioridades
respecto de su implementacion.

d. Dicha planificacion debera considerar las actividades por realizar, los
plazos establecidos para cada una, los respectivos responsables, los
costos estimados, asi como cualquier otro requerimiento asociado (tales
como infraestructura, personal y recursos técnicos) y quedar
debidamente documentada.”

La Licda. Maria Gabriela Romero Valverde, Oficial Mayor y Directora General Administrativa —
Financiera, en Oficio N° OM-010-2012, de fecha 04 de enero del afio en curso, le solicita al Lic.

Mauricio Vargas Céspedes, Director de Asuntos Juridicos, lo siguiente:

“... Como parte de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de informacion (N-2-2007-CO-DFOE) del la Contraloria General de la
Republica, publicado en el Diario Oficial La Gaceta N° 119 del 21 de junio 2007, se
debe implementar una serie de acciones entre las que estan contempladas las
Politicas de Seguridad entre otras normas para el control y seguimiento adecuado
de las actividades que desempefia el area de Tecnologias de Informacién en el
Ministerio.

El borrador inicial de estas politicas les fue remitido por mi persona mediante el
Oficio OM-1140 del 30 de agosto del 2011...

El contar con las politicas de seguridad debidamente formalizadas y en ejecucién
estd establecido en la normativa de la Contraloria General de la Republica,
mediante las Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion...”

Referente a esta misma situacion, la Licda. Ivania Barrantes Venegas, Sub-Directora, de la
Direccion de Asuntos Juridicos, le indica a la Licda. Maria Gabriela Romero Valverde, Oficial
Mayor y Directora General Administrativa — Financiera, mediante Oficio N° DAJ-D-014-2012, de

fecha 17 de enero del afio en curso, lo siguiente:

“Una vez revisadas de nuevo las “Politicas de Seguridad Informadtica” que
remitieron los compafieros del Departamento de Tecnologias de la Informacién a
finales del afio pasado, me permito indicarle que el nuevo texto ha incluido las
recomendaciones que en su momento la suscrita sugiri6 como necesarias, por lo
que considero que las mismas se ajustan al objetivo que se persigue con estas
politicas.

...Ademas se recomienda estudiar y ampliar un poco las disposiciones sobre lo

La Auditoria Interna contribuye al mejoramiento continuo de la Administracion

13



» Direccion General de Auditoria
sts San José, Avenida Quinta, Calle Primera
A Edificio Ebbalar, Antiguo Edificio Numar,

MINISTERIO DE TRABAJO Y . .
SEGURIDAD SOCIAL Telef: 2221-2375/2223-6084 / Tel/fax: 2256-2057

gue pueden y no pueden hacer los funcionarios con el uso del equipo informatico
asignado, asi como las prohibiciones de instalar programas y ademas software
que no sean los que instala el DTI. Debera igualmente reformarse los articulos 107
y siguientes del Reglamento Auténomo segln las sanciones que la
Administracion considere oportuno aplicar para el incumplimiento de las
obligaciones en materia informatica”

La falta de implementacion de las Normas técnicas para la gestion y el control de las Tecnologias
de Informacién, por parte de la Administracién Superior, obvia los criterios basicos de control que
deben ser observados en la gestion de TI, lo cual hace incurrir al MTSS en gastos improductivos
e innecesarios del presupuesto Institucional; situacién que no permite establecer las mismas
como un marco estratégico de Tl y formalizar las politicas organizacionales pertinentes, para que

el personal las comprenda y se sienta comprometido.

La ausencia de formalizacion por parte de la Licda. Maria Gabriela Romero Valverde, Oficial
Mayor y Directora General Administrativa — Financiera de dichos instrumentos no permiten
establecer un marco regulador institucional, una mejor planificaciéon y contrataciéon de productos y
servicios informaticos, que facilite un mejor uso de los recursos publicos, y minimizar errores
como los que se cometieron en los proyectos SIG y PRIDES, que significaron la erogaciéon de una
gran cantidad de esfuerzo humano y recursos financieros, sin que se lograra subsanar el rezago
tecnolégico existente en la Direccion Nacional de Pensiones; tal como lo establecieron los
Informes de Auditoria de la Contraloria General de la Republica y esta Direccion General de
Auditoria en su oportunidad.

2.3 Comité de Informética.

Esta Auditoria General corrobor6 que no existe un Comité de Informatica Institucional, que apoye

al Jerarca, en la toma de decisiones en materia de Tecnologia de Informacion.

La Norma 1.6., “Decisiones sobre asuntos estratégicos de TI”, de las Normas técnicas para la
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gestion y el control de las Tecnologias de Informacién (N-2-2007-CO-DFOE), aprobadas
mediante Resolucion No R-CO-26-2007, del 7 de junio del 2007 y publicado en La Gaceta N°.
119, del 21 de junio del 2007, establece lo siguiente:

“El jerarca debe apoyar sus decisiones sobre asuntos estratégicos de Tl en la
asesoria de una representacion razonable de la organizacion que coadyuve a
mantener la concordancia con la estrategia institucional, a establecer las
prioridades de los proyectos de TI, a lograr un equilibrio en la asignacién de
recursos y ala adecuada atencion de los requerimientos de todas las unidades de
la organizacién.”

El Lic. Carlos Zamora Carmona, Ex Jefe del Departamento Sistemas Computadorizados, en
Oficio N° DI-254-2009, del 11 de agosto del 2009, solicit6é al Lic. Francisco Morales Hernandez,

Ex-Ministro de esta Cartera, reactivar o crear un érgano administrativo, indicando lo siguiente:

“De acuerdo al oficio DMT-1359-2008 donde son designado como representante
institucional y ante la Contraloria General de la Republica para la implementacién
de la nuevas Normas Técnicas para la Gestion y Control de las Tecnologias de
Informacién, respetuosamente le solicito reactivar o recrear un 6rgano
administrativo llamese: comité, consejo o comisién de tecnologias de informacién
o bien, un grupo de trabajo para tal efecto,...”

El Lic. Zamora Carmona, enumera una serie de tareas o actividades que deben atender el grupo
de trabajo y solicita la conformacion del mismo para que dichas funciones se desarrollen

cabalmente.

Referente a la solicitud planteada por el Lic. Carlos Zamora Carmona, el Lic. Alvaro Gonzalez
Alfaro, Ex Ministro, mediante Oficio N° DMT-901-2009, de fecha 12 de agosto indicé lo siguiente:

“.. Ademas le adjunto DMT-1359-2008, donde usted fue nombrado como el
representante Institucional y ante la Contraloria General de la Republica; para la
implementacién de las nuevas Normas Técnicas para la Gestion y Control de las
Tecnologias de Informacion;

Por tal razén no creo oportuno la creacion o activacién de ningun otro 6rgano
administrativo.”

La posicién externada por el Ex Ministro, obvia la conformacién de un grupo de apoyo u 6rgano
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especializado; lo cual no permite el desarrollo pleno de las funciones politicas y estratégicas que
antes tenia asignados el Comité de Gestién de la Informacion (COGESIN); por cuanto, el
Departamento de Sistemas Computadorizados opera como una Secretaria Técnica en materia de
tecnologias de informacion, y no puede asumir la responsabilidad total para la aplicacion de las
normas y Su respectivo seguimiento, conforme la norma de control interno denominada

Separacion de Funciones Incompatibles.

La ausencia de una representacion razonable que apoye a la jerarca, como lo establece las
Normas técnicas para la gestion y el control de las Tecnologias de Informacion, propicia que la
institucion no tenga una armonia entre la estrategia institucional y el funcionamiento de las

tecnologias de informacion, con el consiguiente desperdicio de recursos institucionales.

2.4 Cronograma de actividades presentado a la Contraloria General de la Republica.

Esta Auditoria General, verific6 que el cronograma de actividades para la implementacion de las
nuevas normas de tecnologias fue remitido a la Licda. Rocio Aguilar Montoya, Contralora General
de la Republica, mediante Oficio N° DMT-499-2008, suscrito por el Lic. Francisco Morales
Hernandez, Ex Ministro, de fecha 28 de abril del 2008; sin embargo, el mismo no fue dado a

conocer a lo interno del Departamento de Sistemas Computadorizados.

Ademas, para la presentacion del cronograma en mencion no se realizé un estudio profundo de
cada una de las normas, no se definieron los riesgos, el valor del riesgo, la probabilidad, impacto,
severidad (P*I), criterios para la aceptacion del riesgo, identificacion: de la causas, controles
para mitigar el riesgo, ni se priorizaron los riesgos, entre otros.

El Oficio en mencion cita lo siguiente:

“.Reciba un cordial saludo, le adjunto cronograma de actividades para la
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implementacion de las nuevas normas de Tecnologias de Informacién en el
Ministerio de Trabajo y Seguridad Social (MTSS), publicado por la Contraloria
General de la Republica (CGR), en el mes de junio del afio 2007.

Es necesario indicar, que el cumplimiento de las actividades indicadas en el
cronograma, se sujetan a la aprobaciéon del presupuesto que se elaborara para
enfrentar los gastos que se generaran.

Sin embargo, se emprenderan las acciones correspondientes para culminar con
éxito este proyecto...”

El Capitulo V, “Seguimiento de los procesos de TI” y “Seguimiento y evaluacion del control
interno” de las Normas técnicas para la gestién y el control de las Tecnologias de Informacion (N-
2-2007-CO-DFOE), aprobadas mediante Resolucion No R-CO-26-2007, del 7 de junio del 2007 y
publicado en La Gaceta No. 119, del 21 de junio del 2007, establece lo siguiente:

“La organizacion debe asegurar el logro de los objetivos propuestos como parte
de la gestién de TI, para lo cual debe establecer un marco de referencia y un
proceso de seguimiento en los que defina el alcance, la metodologia y los
mecanismos para vigilar la gestion de TI. Asimismo, debe determinar las
responsabilidades del personal a cargo de dicho proceso.

El jerarca debe establecer y mantener el sistema de control interno asociado con
la gestion de las TI, evaluar su efectividad y cumplimiento y mantener un registro
de las excepciones que se presenten y de las medidas correctivas implementas.”

El Lic. Carlos Zamora Carmona, Ex Jefe del Departamento Sistemas Computadorizados,

referente a esta situacion, indicé lo siguiente:

“El oficio DMT-499-2008 fue tramitado directamente del Despacho del Ministro a la
Contraloria General de la Republica, el Cronograma de Actividades que se adjunté
al oficio para la Implementacion de la Normativa N-2-2007-CO-DFOE no fue
oficializado como proyecto a lo interno, nunca se gestiondé la asignacién
presupuestaria por lo que el cronograma no se aplicé ya que no fue de
conocimiento de su servidor hasta hace dos semanas. Sin conocer el
Cronograma hay una serie de tareas que se han cumplido (ver informe de fin de
gestion de su servidor)”.

La falta de seguimiento oportuno de un cronograma para la formalizacion e implementacion de

esa normativa en la gestion de TI, y la ausencia de un proceso de divulgacion de las mismas a lo
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interno del Departamento de Sistemas Computadorizados, deteriora el proceso de
establecimiento claro de funciones y responsabilidades en este 6rgano y el Sistema de Control

Interno Institucional
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3 CONCLUSION

El sistema de control interno establecido para la divulgacion y seguimiento de las “Normas
técnicas para la gestién y el control de las Tecnologias de Informacion”, no es aceptable, en

razon que no se han cumplido los siguientes aspectos:

¢ La divulgacion de las normas en cuestion, por parte del Departamento de Apoyo en

Asesoria al Control Interno, solo alcanza un 25% de los funcionarios del MTSS.

¢ No se han formalizado, por parte de la Direccion General Administrativa y Financiera,
documentos importantes que forman parte del proceso de aplicacion de las Normas
técnicas para la gestion y el control de las Tecnologias de Informacion.

¢ No se conformd o se reactivd un 6érgano administrativo asesor, que coadyuve con la
Administracién Superior en el proceso de desarrollo y aplicacién de la estrategia y
politica institucional en el campo de las tecnologias de informacién, necesario para

mejorar un servicio publico moderno, eficiente y oportuno.

¢ No se dio seguimiento oportuno al cronograma remitido a la Contraloria General de la
Republica, para el cumplimiento de las Normas técnicas para la gestion y el control de las

Tecnologias de Informacion.

Ademas, es claro que el Ministerio de Trabajo y Seguridad Social, durante los ultimos cuatro afios
y once meses desde que entro en vigencia las Normas técnicas para la de gestion y el control de

las Tecnologias de Informacion, no ha cumplido de manera razonable con la aplicacion de estas.

También no se han generado productos que le sirvan como base para alinear las tecnologias de

informacion al Plan Estratégico Institucional.
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4.

RECOMENDACIONES

4.1 A LA MINISTRA DE TRABAJO Y SEGURIDAD SOCIAL

41.1

4.1.2

413

414

4.1.5

Girar las directrices necesarias a las instancias competentes y dar un seguimiento

oportuno para que se cumplan las recomendaciones contenidas en este Informe.

Elaborar cronograma de actividades que muestre las acciones que se tomaran para
corregir los hallazgos contenidos en este informe, en el plazo maximo de un mes, a partir

del recibo de éste y remitirlo a esta Direccion General de Auditoria.

Informar por escrito a esta Direccion General de Auditoria, de los resultados obtenidos en

el acatamiento de las recomendaciones emitidas en este informe.

Girar las instrucciones por escrito y dar un seguimiento oportuno a la Jefe del
Departamento de Apoyo y Asesoria al Control Interno, para que se desarrollen actividades
de divulgacién y capacitaciébn sobre estas Normas a todos los funcionarios de este
Ministerio, esto en un plazo de tres meses, a partir del recibo de este Informe. (Ver

comentario 2.1)

Girar las instrucciones por escrito y dar un seguimiento oportuno a la Oficial Mayor y
Directora General Administrativa - Financiera, para que sean aprobados y oficializados los
documentos citados (las Politicas de Seguridad, Guia para la elaboracion de documentos
del Departamento de Tecnologias de informacion, Diagnéstico de la situacion de la
Seguridad Informatica, Proceso para implementar la seguridad informatica, Politicas para
el respaldo de documentos con firma digital para el usuario, procedimiento para el

respaldo de documentos con firma digital para el DTI), las cuales son partes de las
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4.1.6

4.1.7

Normas técnicas para la gestion y control de las Tecnologias de Informacién, en un plazo

de un mes, a partir del recibo de este Informe. (Ver comentario 2.2)

Crear un grupo de trabajo asesor, que sirva de apoyo sobre asuntos estratégicos y
politicos en materia de Tecnologias de Informacion, el cual debe de estar conformado con
representacion de las diferentes Direcciones que conforman este Ministerio, en un plazo

de un mes, a partir del recibo de este Informe. (Ver comentario 2.3)

Disefar un plan con las actividades basicas para la Implementacion de la normativa de TlI,
y dar una seguimiento oportuno a las funciones y actividades que se le asignen a
diferentes Unidades Administrativas que conforman este Ministerio, estableciendo
responsabilidades cuando se produzcan incumplimientos, que debiliten los Sistemas de
Informacion Computarizadas y el Sistema de Control Interno Institucional, en un plazo de

seis meses a partir del recibo de este Informe. (Ver comentario 2.4)

4.2 A LA OFICIAL MAYOR Y DIRECTORA ADMINISTRATIVA - FINANCIERA

42.1

Aprobar y oficializar los documentos citados (las Politicas de Seguridad, Guia para la
elaboracion de documentos del Departamento de Tecnologias de informacion, Diagnéstico
de la situacién de la Seguridad Informatica, Proceso para implementar la seguridad
informatica, Politicas para el respaldo de documentos con firma digital para el usuario,
procedimiento para el respaldo de documentos con firma digital para el DTI), los cuales
son partes de las Normas técnicas para la gestion y control de las Tecnologias de

Informacion, en un plazo de tres meses, a partir del recibo de este Informe. (Ver

comentario 2.2)
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